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Saferinternet.at

Das Internet sicher nutzen!

Saferinternet.at unterstutzt vor allem Kinder, Jugendliche,

Eltern und Lehrende beim sicheren, kompetenten und verantwortungsvollen
Umgang mit digitalen Medien.

Saferinternet.at bildet gemeinsam mit der Stopline (Meldestelle gegen
Kinderpornografie und nationalsozialistische Wiederbetatigung) und 147 Rat

auf Draht (Telefonhilfe fur Kinder, Jugendliche und deren Bezugspersonen) das
,Safer Internet Centre Austria®.

Es ist der dsterreichische Partner im Safer Internet Netzwerk der Europaischen
Union (Insafe).
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http://www.stopline.at/
http://www.rataufdraht.at/
http://www.saferinternet.org/

Generation Z - zwischen 1997-2012 Geborene
‘geboren  Alter2019  technische Entwicklungen

1997 22 Tamagotschi

1998 21 Google

1999 20 Ebay

2000 19 Dotcom-Blase

2001 18 Wikipedia

2002 17 MMS

2003 16 Skype, LinkedIn, Xing
2004 15 Facebook

2005 14 YouTube

2006 13 Twitter

2007 12 I-Phone

2008 11 Android

2009 10 WhatsApp, Hashtags
2010 9 Tablets, Instagram

—————————————— 2011 I— —5napﬂhat ——

_ 2012 - 7 -Instagm mkauf & Bérsengang Facebook -




Saferinternet.at

Das Internet sicher nutzen!

Medienkompetenz
+

Sozialkompetenz




Entwicklungsaufgabe

Selbstauseinandersetzung

Sozialauseinandersetzung

Sachauseinandersetzung

Kernfrage

Wer bin ich?

Eigene Wiinsche,
Hoffnungen,
Vorstellungen, Selbstbild

Welche Position habe ich
In meinem sozialen
Netzwerk? Wer ist/sind
meine Freunde*innen?
Wie stehen wir
zueinander?

Wie orientiere ich mich in
der Welt? Was denke ich
dazu?

Handlungs-
komponente

ldentitats-
management

Beziehungs-
management

Informations-
management

Beispiele

Als-ob-Spiele, Identitaten
ausprobieren, Selbstdarstellung,
Selbsterh6hung, Selfies, Ausflllen
einer Profilseite, Verdffentlichen eines
personlichen Videos, ...

Kommunikation, Beziehungspflege,
Beziehungsstatus, Streaks (Snapchat),
Senden/Annehmen/L6schen von
Kontaktanfragen, Kommentieren,
Teilen, ...

Recherchieren, Lesen, Videos
anschauen, selber schreiben, ...

Schmidt, J-H., Paus-Hasebrink, I. & Hasebrink, U. (2011). Heranwachsen mit dem Soical Weg. Zur Rolle von Web 2.0-Angeboten im
Alltag von Jugendlichen und jungen Erwachsenen. Schriftenreihe Medienforschung der LfM, Band 62. Berlin: Vistas. (S. 265ff)
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Phanomene:

> Weitgehende Berechtigungen
aufs Smartphone

. © Zugriff auf Daten des*der

Phanomene:
> Datenschutz...
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NEWS > E g
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WAS KINDER ONLINE TUN

a G O @& Q

Spielen: Googeln: YouTube: Fotos: Kommuni-
Minecraft Fotos/Videos Chaosflo44 machen kation:
Clash Royal suchenund ViktoriaSarina bearbeiten Freunde
slither.io speichern Julien Bam verschicken Familie
Subwaysurfer BibisBeauty-
Palace

WAS KINDER DIGITAL KONNEN

Filme auf Programme
Streaming-Platt- J auswahlen und
formen suchen bedienen

und anschauen \ ) /

YouTube TECHNISCHE o
Werbung ——— MEDIENKOMPETENZ — Geréte

x bedienen
Uberspringen

WAS KONNEN SIE NICHT?

DIGITALE MEDIEN
IM VOLKSSCHULALTER

(6 bis 9 Jahre)

Qualitative Studie der Universitat Wien (Institut fir Soziologie)
im Auftrag von Saferinternet.at « 11/2017-01/2018 « 12 Kinder
und ihre Eltern « Erfahrungen aus Saferinternet.at-Workshops

Co-financed by the European Union SOferinfernetct

Connecting Europe Facility Das Internet sicher nutzen!

Corona Rettenbacher
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(In-)App Kaufe Inhalte Produkt-
einschatzen beurteilen platzierung
erkennen

HIER HOLEN SICH KINDER INPUT

¥ A O

Altere Geschwister Peers YouTuber/innen




DIGITALE MEDIEN
IM VOLKSSCHULALTER

(6 bis 9 Jahre)

Qualitative Studie der Universitat Wien (Institut fir Soziologie)
im Auftrag von Saferinternet.at « 11/2017-01/2018 « 12 Kinder
und ihre Eltern « Erfahrungen aus Saferinternet.at-Workshops

Co-financed by the European Union Saferinfernet‘ct

Connecting Europe Facility Das Internet sicher nutzen!

Corona Rettenbacher

WAS ELTERN BESCHAFTIGT

Lol 2,

Kontrolle und

Vertrauen Das Handy:

Ab welchem Alter?
Wie lange?

YouTube ’
m ag Kinder an den
Spiele Programme Geraten der Eltern:

?
Welche Inhalte Welche Programme?
Was tun?

B ?
sind altersgerecht: o Wie lange?

Sicherheitseinstellungen
der Gerate

WO ELTERN LERNEN (WOLLEN)

tf B2 %a

Von anderen In Workshops Expert/innen-
Eltern an Schulen Beratung (on-
und offline)




yterinternet.at

Das Internet sicher nutzenl

/ Pixabay
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https://pixabay.com/de/photos/kinder-m%C3%A4dchen-jung-caucasian-1073638/

EMPFEHLUNGEN FUR

A © ©

Altersbegrenzung Alternativen

Vorbildwirkung Grenzen

berlicksichtigen anbieten

bedenken setzen

@ ——— ELTERN ——

Ansprechperson sein/ Kreative Nutzung
bleiben und Signale férdern
wahrnehmen

S/CHULE\ ﬁ.; :

Interessen und Wissen
der Kinder rund
um digitale Medien be-
rdcksichtigen

Corona Rettenbacher

Medienkompetenz
férdern und Uben




Saferinternet.at
Wa S k6 nn e n S i e t u N ? Das Internet sicher nutzen!

= Je kompetenter |hr Kind mit Medien umgehen kann, umso weniger kann passieren

= Lernen Sie mit lhrem Kind/Jugendlichen mit und lassen Sie sich Dinge erklaren.
= Starken Sie das Selbstvertrauen und den Selbstwert |hres Kindes.

= Erwachsene, die nur verbieten oder — ohne selbst Erfahrungen gemacht zu haben — das Internet
laufend kritisieren, werden von den Kindern nicht ernst genommen.

= Beziehungsangebote sind kein Beschwerdemanagement!

= Reagieren Sie nicht ,besserwisserisch”, wenn lhr Kind in eine problematische Situation gerat, vor
der Sie schon immer gewarnt haben. Unterstlitzen Sie lhr Kind viel mehr dabei, aus Fehlern zu
lernen.

= Stellen Sie gemeinsame — sinnvolle! — Regeln auf. Je dlter, desto mehr Autonomie.

Corona Rettenbacher



Saferinternet.at

Das Internet sicher nutzenl

10 Tipps fur Eltern

Entdecken Sie das Internet gemeinsam mit lhrem Kind

Vereinbaren Sie Regeln

Thematisieren Sie die Weitergabe von personlichen Daten

Vorsicht bei Treffen mit Online-Bekanntschaften

Diskutieren Sie den Wahrheitsgehalt von Online-Inhalten

Melden Sie illegale Online-Inhalte

Ermutigen Sie lhr Kind zu guter Netiquette

Informieren Sie sich Uber die Mediennutzung lhres Kindes

Seien Sie nicht zu kritisch

10. Vergessen Sie nicht: Die Chancen digitaler Medien Ubertreffen die Risiken!

Corona Rettenbacher
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Mama, Papa ich will ein Handy —

Tipp bei jungeren Kindern

http://www.mediennutzungsvertrag.de/

kostenloses Tool zum gemeinsamen Vereinbaren von Regeln fur ALLE Familienmitglieder

Vor dem Anschaffen von Smartphone, Spielstationen, usw. Regeln vereinbaren und
Konsequenzen bei Nichteinhaltung festlegen.

Kinder haben Mitspracherecht!
(z.B. Keine Zeitung beim Fruhstlick, eine Nachrichten beim Abendessen.

Corona Rettenbacher


http://www.mediennutzungsvertrag.de/
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WAS KINDER NERVT

1

Ausgrenzung:
»Alle haben ein
tolles Handy,
nur ich nicht!”

e

Ablenkung der Eltern
durchs Handy: Zu
wenig Aufmerksamkeit

o'

Wenn Eltern Fotos
veroffentlichen, ohne
die Kinder vorher
zu fragen!

YouTube-
Werbung

Medienkonsum-Regeln:

DIGITALE MEDIEN
IM VOLKSSCHULALTER

(6 bis 9@ Jahre)

Qualitative Studie der Universitat Wien (Institut far Soziologie)
im Auftrag von Saferinternet.at « 11/2017 -01/2018 » 12 Kinder
und ihre Eltern = Erfabrungen aus Saferinternet.at-Workshops

Co-fmanced by the European Unisn Suferinternetat

Conrmcling Europe Facility Dias Inbernet sicher nutzen|

Wenn Eltern sich selbst
nicht an Regeln halten.

Corona Rettenbacher
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https://deinkindauchnicht.org/
https://deinkindauchnicht.org/#toyah
https://unsplash.com/@zoncoll?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/baby-dressed-up?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Nackte Kinderfotos NIE ins Internet?

Eltern sind hier gefordert.
Es ist ungewiss, wo Bilder die Runde machen.

Vor allem “Padophile” kénnen Bilder von
nackten Kindern mit einem ganz anderem

Blick, als Eltern betrachten.

https://www.saferinternet.at/news-detail/kinderfotos-im-internet-was-
duerfen-eltern0/

Corona Rettenbacher



https://www.behance.net/gallery/21389517/Pumpkin-Bum
https://www.behance.net/gallery/21389517/Pumpkin-Bum

Fotos: rechts & links: #DeinKindAuchNicht | Toyah Diebel; mittig: Valeria Zoncoll | Unsplash

Corona Rettenbacher



https://deinkindauchnicht.org/
https://deinkindauchnicht.org/#toyah
https://unsplash.com/@zoncoll?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/baby-dressed-up?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

WANN IST ES ZEIT AUFZUHOREN?

o ® Pab

Augen Mudigkeit Raus gehen
brennen
KORPERLICHE ALTERNATIVEN
SYMPTOME AUFZEIGEN
OFK @®Q
Y DIGITALE MEDIEN
Kopfweh Hunger Unruhe Essen Schlafen IM VOLKSSCHULALTER

Qualitative Studie der Universitat Wien (Institut far Soziologie)
im Auftrag von Saferinternet.at » 11/2017 -01/2018 = 12 Kinder
und ihre Eltern « Erfabrungen aus Saferinternetat-Workshops

Co-fimanced by the European Unian Sﬂferiniernetat

Corragling Eurcps Faclity Dias Inbernet sicher nudzen!

ERKENNEN w=ss)p DARAUF wmmp UNTERSTUTZEN
HOREN

Corona Rettenbacher




= Das Ausreizen und Ubertreten von Grenzen im jugendlichen Alter ist eine
Herausforderung, der sich Eltern (und auch Lehrende) immer wieder stellen
mussen.

= Fehler machen ist normaler, als keine zu machen ©

= Erinnern Sie sich an lhre eigene Jugend — wahrscheinlich gab es da auch
einige Dinge, die lhren Eltern nicht gepasst haben.

= Zeigen Sie Interesse an der Lebenswelt lhres Kindes und bleiben Sie im
Gesprach.

= Eltern haben eine andere Rolle als die eines Freundes*einer Freundin

= Eine gute Vertrauensbasis zu lhrem Kind bleibt wichtig, auch wenn die
Peers mehr Einfluss haben.

= Holen Sie sich Informationen oder Unterstitzung

= Rat auf Draht
= Saferinternet.at
= Klicksafe.de

= internet-abc.de

Corona Rettenbacher




, Saferinternet.at
Kettenbriefe - Forky s hiernet scher notzen

Das Kettenbrief-
Handy:

0660/213 54 23




Saferinternet.at

Das Internet sicher nutzen!

www.stopline.at

www.ombudsmann.at www.watchlist-internet.at [ www.familienberatung.gv.at

Corona Rettenbacher



Saferinternet.at

Das Internet sicher nutzen!

www.saferinternet.at www.saferinternet.at/

H ’ n broschuerenservice

www.saferinternet.at/priv www.saferinternet.at/ www.staysafe.at
atsphaere-leitfaeden/ tests-und-quiz

Corona Rettenbacher



http://www.staysafe.at/
http://www.staysafe.at/

Saferinternet.at
E Ite r n ra tge b e r Das Internet sicher nutzen!
www.fragbarbara.at

Corona Rettenbacher


https://www.saferinternet.at/services/frag-barbara/
https://www.saferinternet.at/services/frag-barbara/
http://fragbarbara.at/
http://fragbarbara.at/

= Bundeskanzleramt N <> )
BuPPat

Bundesministerin fiir Frauen,

Familien und Jugend INFORMATION ZU DIGITALEN SPIELEN

EMPFEHLUNGEN THEMEN  SERVICE  Spielesuche Artikelsuche Glossar < = FAQs ' Kontakt

Information zu digitalen Spielen \ e

Die Bundesstelle fiir die
Positivpradikatisierung von digitalen Spielen
(BuPP) bietet Informationen zu
empfehlenswerten Computerspielen und
empfehlenswerten Games fiir Konsolen und
mobile Geréte (Smartphones, Tablets), um

4 Eltern und pédagogisch Tétigen eine
Orientierungshilfe bei der Auswahl zu bieten.
Hintergrundinformationen und Tipps sowie
Serviceangebote zum Thema ergénzen das
Leistungsspektrum der BuPP.

fl‘- ”~




) Saferinternet.at
WO ra Uf ISt zu aChten ? Das Internet sicher nutzen!

Antivirenprogramme und Firewall aktuell halten

WLAN verschliusseln

Benutzerprofil fiir Kinder erstellen

Jugendschutzeinstellungen aktivieren (Computer und Spielkonsolen)
Im Browser Kinder-Startseite einrichten

Kinder-Suchmaschine als Standard einrichten: www.fragfinn.de, www.blinde-kuh.de

Pornografie-Filter von Google aktivieren (,SafeSearch®)
Gemeinsam mit Kind Favoriten suchen und festlegen

Filter-Software fiir PC und Handy:
www.saferinternet.at/fuer-eltern/#c2317
und auf www.fragfinn.de

Corona Rettenbacher



http://www.fragfinn.de/
http://www.blinde-kuh.de/
http://www.saferinternet.at/fuer-eltern/#c2317
http://www.fragfinn.de/kinderliste/eltern/kinderschutz/schutzsoftware.html

Saferinternet.at

Das Internet sicher nutzenl!

Worauf ist zu achten?

Privatsphare-Einstellungen vornehmen

- https://www.saferinternet.at/privatsphaere-leitfaeden/

- https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/ratgeber-internet-sicher-nutzen.html

Sicherheitseinstellungen vornehmen & Betrug verhindern
. https://www.saferinternet.at/handy-smartphone/

- https://www.ispa.at/wissenspool/broschueren.html

- https://www.saferinternet.at/internet-betrug/

- https://ombudsmann.at/

Datenschutz gewahrleisten
- https://www.saferinternet.at/datenschutz/

Corona Rettenbacher



https://www.saferinternet.at/privatsphaere-leitfaeden/
https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/ratgeber-internet-sicher-nutzen.html
https://www.saferinternet.at/handy-smartphone/
https://www.ispa.at/wissenspool/broschueren.html
https://www.saferinternet.at/internet-betrug/
https://ombudsmann.at/
https://www.saferinternet.at/datenschutz/

Saferinternet.at

Das Internet sicher nutzen!

Worauf ist zu achten?

Antivirus installieren & Spam verhindern

https://www.saferinternet.at/viren-spam-co/
https://www.saferinternet.at/news-detail/handy-gehackt-5-dinge-die-sie-jetzt-tun-koennen/

Filterprogramme und Schutzsoftware
https://www.saferinternet.at/news/news-detail/article/smartphones-und-tablets-kindersicher-machen-

330/

https://www.saferinternet.at/news/news-detail/article/eu-studie-filterprogramme-im-test-196/
https://www.saferinternet.at/fuer-eltern/#c777

Urheberrechte & Recht am eigenen Bild beachten

https://www.saferinternet.at/urheberrechte/
https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/griffbereit-das-urheberrecht-in-24-bits.html

Corona Rettenbacher



https://www.saferinternet.at/viren-spam-co/
https://www.saferinternet.at/news-detail/handy-gehackt-5-dinge-die-sie-jetzt-tun-koennen/
https://www.saferinternet.at/news/news-detail/article/eu-studie-filterprogramme-im-test-196/
https://www.saferinternet.at/news/news-detail/article/eu-studie-filterprogramme-im-test-196/
https://www.saferinternet.at/fuer-eltern/#c777
https://www.saferinternet.at/urheberrechte/
https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/griffbereit-das-urheberrecht-in-24-bits.html

Saferinternet.at

Das Internet sicher nutzen!

In-App-Kaufe deaktivieren

Android
Tippen Sie auf den Play Store und dort auf das Icon fir das Mendu.
Scrollen Sie nach unten und tippen Sie auf die "Einstellungen".
Hier tippen Sie auf "Authentifizierung fur Kaufe erforderlich".

Hier konnen Sie nun - falls noch nicht vorhanden - ein Passwort festlegen und einstellen, ob fir
jeden Kauf oder alle 30 Minuten das Passwort im Store abgefragt werden soll.

iPhone
Gehen Sie in die "Einstellungen”.
Tippen Sie dort auf "Allgemein" und dann auf "Einschrankungen".

Dort tippen Sie auf "Einschrankungen aktivieren". Legen Sie nun lhren Einschrankungscode fest.
Schieben Sie nun den Regler bei "In-App-Kaufe" nach links.

Corona Rettenbacher



Digitaler Zeitstress bei Jugendiichen

Digitale Maedien im Alltag von Jugendlichen
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Saferinternetat
Vielen Danld 7777

Mag? Corona Rettenbacher

Kontakt fur workshops Buchungen
Sonja Messner, MA - s.messner(@akzente.net
https://www.akzente.net/fachbereiche/medien-gesellschaft/

@ facebook.com/saferinternet.at instagram.com/saferinternet.at
facebook.com/akzente|ugendinfoSalzburg/ instagram.com/akzente _jugendinfo/
g twitter.com/saferinternetat O youtube.com/saferinternetat

youtube.com/user/AkzenteSalzburg/
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Corona Rettenbacher
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